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ملخص 

تتنــاول هــذه الورقــة البحثيــة تصاعــد الحــرب الســيبرانية بين إيــران وإســرائيل خلال الــفترة الممتــدة مــن عــام 2010 حتى عــام 2025، 
باعتبارهــا واحــدة مــن أكثر ســاحات الصــراع تعقيــدًا وحداثــة في الشــرق الأوســط. وقــد تحولــت هــذه الحــرب مــن مجــرد اختراقــات رقميــة 

محــدودة إلى نمــط هجومــي متكامــل يشــمل الهجمــات الســيبرانية، الاغتيــالات الذكيــة، والعمليــات الاســتخباراتية المترابطــة.

والتكتــيكات  الأدوات  ومقارنــة  الهجمــات،  أبــرز  واســتعراض  طــرف،  لكل  الاستراتيجيــة  الأهــداف  تحليــل  إلى  الدراســة  تــسعى 
الإقليــم. مســتوى  على  والأمنيــة  السياســية  للانعكاســات  دقيــق  تقييــم  مــع  المســتخدمة، 

 للمواجهــة، ووســيلة للــردع غير المتناظــر، في ظــل غيــاب إطــار قانونــي دولي 
ً
ــل الفضــاء الســيبراني ميدانًــا بــديلا

ّ
برز الورقــة كيــف مث

ُ
ت

حاكــم، ممــا ينــذر بإمكانيــة انــزلاق الصــراع نحــو مســتويات أكثر عنفًــا وتهديــدًا للأمــن الإقلــيمي والــدولي.
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ا في حدة وتكرار الهجمات الســيبرانية بين إســرائيل وإيران، 
ً

 شــهدت الفترة الممتدة من عام 2010 حتى عام 2025 تصاعدًا ملحوظ
لتــشكل واحــدة مــن أبــرز ســاحات الصــراع غير التقليــدي في الشــرق الأوســط، بــل وفي النظــام الــدولي بأســره. فقــد انتقــل الصــراع بين 
الطــرفين مــن نطاقــه العســكري والأمني التقليــدي إلى الفضــاء الــرقمي، حيــث باتــت الحــروب الســيبرانية أداة استراتيجيــة تســتخدمها 
الــدول لفــرض الإرادة السياســية، وتحقيــق أهــداف اســتخباراتية، والتــأثير على الخصــم دون الحاجــة إلى خــوض مواجهــات ميدانيــة 

مباشــرة.

عــد هــذه المرحلــة مــن الصــراع الســيبراني بين إيــران وإســرائيل تجســيدًا لتحــول نــوعي في أنمــاط التهديــدات الأمنيــة، حيــث تركــزت 
ُ
وت

الهجمــات في بدايتهــا على الــبنى التحتيــة الحيويــة، كالميــاه والطاقــة والمــواصلات، ثــم تطــورت لتستهــدف القطاعــات المدنيــة، والمؤسســات 
ــت إســرائيل بدورهــا سياســة هجوميــة في المجــال 

ّ
الطبيــة، والمراكــز البحثيــة، بــل وحتى الحيــاة اليوميــة للمواطــنين. وفي المقابــل، تبنّ

في  ســيما  لا  الحساســة،  الإيرانيــة  المنّشــآت  لضــرب  الإلكترونيــة  أدواتهــا  ومكرســة  التكنولــوجي،  تفوقهــا  مــن  مســتفيدة  الســيبراني، 
مجــالات الطاقــة والنــووي والموانــئ.

لقــد فــرض هــذا النــوع مــن الحــروب واقعًــا جديــدًا يتجــاوز الحــدود التقليديــة للصــراع، ويجعــل مــن كل منّشــأة رقميــة أو شــبكة 
معلوماتيــة ســاحة محتملــة للمواجهــة. كمــا أن هــذه الهجمــات، في كــثير مــن الأحيــان، كانــت تتــم عبر وكلاء إلكترونــيين غير حكومــيين، 

ــا للمنــاورة والإنكار الســيا�سي، ويعقــد في الوقــت ذاتــه مهمــة الــردع القانونــي الــدولي.
ً

مــا يمنــح الطــرفين هامش

مــن هــذا المنطلــق، تــسعى هــذه الورقــة إلى تحليــل مســار الهجمــات الســيبرانية المتبادلــة بين إيــران وإســرائيل خلال الــفترة )2010–
2025(، مــن حيــث تطورهــا الــزمني، وأهدافهــا الاستراتيجيــة، ونتائجهــا العمليــة، ودلالاتهــا السياســية، وذلــك لفهــم مــدى تــأثير هــذا 

الصــراع الــرقمي على الأمــن الإقلــيمي والاســتقرار الاستراتــيجي في الشــرق الأوســط.

 الأهداف الاستراتيجية لإيران وإسرائيل
في ســياق التنافــس الإقلــيمي والــدولي بين إســرائيل وإيــران، لــم تعــد الحــرب الســيبرانية مجــرّد أدوات تكميليــة ضمــن منظومــة الــردع، 
ترجــم في الغالــب ضمــن رؤيتهــا للأمــن 

ُ
بــل غــدت وســيلة مركزيــة تــسعى مــن خلالهــا كل دولــة إلى تحقيــق أهــداف استراتيجيــة محــددة، ت

فــت إســرائيل قدراتهــا التكنولوجيــة المتقدمــة لتكريــس سياســة 
ّ
القومــي، وطبيعــة تموضعهــا في المعــادلات الإقليميــة والدوليــة. فقــد وظ

فــت 
ّ

“الضربــات الاستباقيــة” تجــاه الــبنى التحتيــة الإيرانيــة، خاصــة مــا يتعلــق ببرنامجهــا النــووي وشــبكاتها اللوجستيــة، في حين وظ
إيــران الهجمــات الســيبرانية كأداة ردع غير متماثلــة لتعويــض ضعفهــا التقليــدي في مواجهــة التفــوق الإســرائيلي.

وتكشــف طبيعــة الأهــداف التي اختارهــا كل طــرف عــن منطــق مغايــر في اســتخدام الفضــاء الســيبراني: حيــث تميــل إســرائيل إلى 
استهــداف المنّشــآت ذات الطابــع الاستراتــيجي – الأمني والعســكري – بهــدف تقويــض قــدرات إيــران وتعطيــل مشــاريعها بعيــدة المــدى، 
بينما تميل إيران إلى استهداف المنّشــآت المدنية والمؤسســات الخدمية داخل إســرائيل، في محاولة لزعزعة الثقة الشــعبية بالمنظومة 

الحكوميــة، وإثبــات حضورهــا الإلكترونــي كمصــدر تهديــد فعّــال.

 حاســمًا لفهــم طبيعــة هــذا الصــراع، وحــدود تــأثيره، وإمكانيــة 
ً

وبالتــالي، فــإن تحليــل الأهــداف الاستراتيجيــة للطــرفين يُعــد مــدخلا
تصعيــده أو احتوائــه في المســتقبل.

المقدمة



6

الحرب السيبرانية بين إيران وإسرائيل )2010–2025(.. قراءة تحليلية في الأهداف الأدوات والانعكاسات الإقليمية

جدول رقم )1( يوضح

الأهداف الاستراتيجية لطرفي الصراع

ايران  إسرائيل  أطراف الصراع 
- التأثير على الداخل الإسرائيلي نفسيًا وسياسيًا  

- إرباك المؤسسات الحيوية والمدنية

- تقويض ثقة الجمهور بالحكومة الإسرائيلية

- خلق أدوات ردع غير متماثلة في مواجهة التفوق 
الإسرائيلي

- شلّ البنّية التحتية الإيرانية النووية 
 واللوجستية

 - جمع المعلومات الاستخباراتية
- ردع القدرات الإيرانية ومنع تصعيدها 

 الإقليمي
- الحفاظ على تفوقها التقني

 

الأهداف 
الاستراتيجية

الهجمات السيبرانية الإسرائيلية ضد إيران )2010–2025(
منــذ عــام 2010، أصبحــت الهجمــات الســيبرانية أحــد أبــرز أدوات إســرائيل في تنفيــذ استراتيجيتهــا لاحتــواء المشــروع النــووي الإيرانــي 
لــت هــذه الهجمــات جــزءًا ممــا يُعــرف بـ“حــرب الظــل“ بين الجانــبين، وهي حــرب غير 

ّ
وعرقلــة توسّــع نفــوذ طهــران الإقلــيمي. وقــد مث

نفّــذ غالبًــا مــن خلال أجهــزة 
ُ
ســتخدم فيهــا أدوات رقميــة عاليــة الدقــة، وت

ُ
تقليديــة، تــدور خــارج أطــر الصــدام العســكري المباشــر، وت

اســتخبارات متخصصــة، في مقدمتهــا الموســاد ووحــدة 8200 التابعــة للاســتخبارات العســكرية الإســرائيلية.

تميّزت الهجمات الإسرائيلية على إيران بطابعها الاستباقي والانتقائي، إذ ركزت على أهداف نوعية وحساسة تمسّ البنّية التحتية 
النوويــة والصناعيــة واللوجستيــة، كمــا طالــت منظومــات القيــادة والســيطرة، والموانــئ، وحتى وســائل الإعلام الرســمية. وقــد تراوحــت 
هــذه العمليــات مــا بين تــدمير مــادي مباشــر )عبر فيروســات مثــل “ســتاكس نــت”( إلى شــلل تــقني شــامل في شــبكات اتصــالات أو أنظمــة 

ملاحــة، إضافــة إلى عمليــات تجســس رقميــة واختراق قواعــد بيانــات إستراتيجيــة.

وعلى مدار الفترة )2010–2025(، تكشف الهجمات الإسرائيلية ضد إيران عن تطوّر مستمر في الأدوات السيبرانية المستخدمة، 
وتكاملهــا مــع العمــل الاســتخباراتي التقليــدي والعمليــات الميدانيــة، في إطــار استراتيجيــة ردع مرنــة ومتصاعــدة تهــدف إلى إبقــاء إيــران 

تحــت الضغــط الدائــم، ومنعهــا مــن بلــوغ العتبــة النوويــة أو توســيع قدراتهــا الهجوميــة في المنطقــة.

وفي هــذا المحــور، سيتــم اســتعراض أبــرز الهجمــات الســيبرانية الإســرائيلية التي استهدفــت إيــران، مرتبــة زمنيًــا، مــع توضيــح نــوع 
ــر رؤيــة تحليليــة شــاملة لهــذا الجانــب الحاســم مــن الصــراع 

ّ
كل عمليــة، موقــع تنفيذهــا، والجهــة المنفــذة أو المســؤولة عنهــا، مــا يوف

الــرقمي. الفضــاء  في  الإســرائيلي–الإيراني 

جدول رقم)2( يوضح

الفترة الزمنية للعمليات الإسرائيلية داخل إيران وخارجه )2010–2025(

التاريخ العملية الموقع النوع الوصف

2010 Stuxnet
نطنز، 

إيران
هجوم سيبراني/

تخريبي
فيروس سيبراني دمّر آلاف أجهزة 
الطرد المركزي لتخصيب اليورانيوم.

2007 عملية أورشارد
دير الزور، 

سوريا
تشويش إلكتروني/

غارة جوية
تشويش الدفاعات الجوية لضرب 

منّشأة نووية سورية سرًا.

2014
حجز سفينة 

إيرانية
البحر 

الأحمر
اعتراض عسكري/

مخابراتي
حجز سفينة تنقل أسلحة إيرانية 

لفصائل في غزة.

2017 عملية أوجيرو لبنان
هجوم سيبراني/

تجسس
اختراق شركة الاتصالات الرسمية 

للتجسس على مكالمات اللبنانيين.

2018
سرقة الأرشيف 

النووي الإيراني
طهران، 

إيران
تجسس ميداني/
اختراق استخباراتي

الموساد استولى على وثائق نووية سرية 
 داخل إيران.

ً
عبر 20 عميلا
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2020
تفجير أول في 

منّشأة نطنز
نطنز، 

إيران
تخريب داخلي/

سيبراني
تفجير أدى إلى دمار كبير في المنّشأة 

النووية.

2020
اغتيال محسن 

فخري زاده
طهران، 

إيران
اغتيال ذكي عبر 

الذكاء الصناعي
تم باستخدام رشاش مثبت على 

شاحنة ويتحكم به عن بعد.

2021 تفجير ثانٍ في نطنز
نطنز، 

إيران
تخريب داخلي/

سيبراني
عملية خفية عطلت أجهزة الطرد 

المركزي؛ اتُهمت إسرائيل رسميًا.

2021
تصريحات أحمدي 

نجاد
إيران اختراق استخباراتي

كشف أن مسؤول مكافحة الموساد 
 له.

ً
كان عميلا

2022
تصريحات علي 

يون�سي
إيران تقدير استخباراتي

أكد أن الموساد تسلل إلى مفاصل 
الدولة الإيرانية.

2023
هجوم بطائرات 
مسيرة على أصفهان

أصفهان، 
إيران

هجوم مسير/عمليات 
خاصة

استهداف مصنع ذخيرة؛ الموساد متهم 
بالتنفيذ.

2024
اغتيال إسماعيل 

هنية
طهران، 

إيران
اغتيال سيا�سي 

خارجي

استُهدف داخل دار ضيافة تابعة 
للحرس الثوري بعد حفل تنصيب 

الرئيس بزشكيان.

2024
حادث وفاة الرئيس 

إبراهيم رئي�سي
إيران

حادث غامض/تحرك 
استخباراتي

سبق عملية تصعيد كبرى؛ توقيت يثير 
الشكوك حول اختراق أمني.

2025
بدء الحرب 

الإسرائيلية–الإيرانية
إيران

حرب سيبرانية + 
عسكرية

هجوم جوي وصاروخي واسع استهدف 
منّشآت نووية وقيادات عسكرية.

2025
اغتيال كبار القادة 

العسكريين
إيران

اغتيال ميداني 
بالتوازي مع القصف

اغتيال 6 من كبار القادة العسكريين 
بصواريخ ومسيرات.

17 يونيو 
2025

اختراق بنك 
“سباه” الإيراني

إيران
هجوم سيبراني/ابتزاز 

مالي
سرقة بيانات 42 مليون عميل )12 

تيرابايت( وتسريبها لاحقًا.

18 يونيو 
2025

اختراق بورصة 
Nobitex للعملات 

الرقمية
إيران هجوم سيبراني مالي

تدمير 90 مليون دولار من الأصول 
الرقمية ونقلها لمحافظ خارجية.

18 يونيو 
2025

انهيار الإنترنت 
بنّسبة 97%

إيران
شلل سيبراني/هجوم 

شامل
شلل شبه تام للبنّية الرقمية 

والاتصالات الداخلية والعسكرية.
يونيو–
سبتمبر 

2025

سلسلة اغتيالات 
لقيادات حزب الله

لبنان
اغتيالات استخباراتية 

متسلسلة
اغتيال سامي عبد الله، فؤاد شكر، 

نصر الله وآخرين بضربات دقيقة.

منتصف 
2025

تفجير أجهزة نداء 
لـ 3000 عنصر من 

حزب الله

إيران + 
لبنان

تفجير عبر أجهزة 
مخترقة

الأجهزة المستوردة تم تفخيخها مسبقًا 
وتحولت لعبوات ناسفة في توقيت واحد.

2025 مرحلــة حاســمة في الصــراع الخفــي بين إســرائيل وإيــران، حيــث اتســمت  2010 حتى  تــبين أن الــفترة الممتــدة مــن  ممــا ســبق 
بعمليــات  مــرورًا  دقيقــة،  ميدانيــة  اغتيــالات  إلى  معقــدة  ســيبرانية  هجمــات  مــن  وأهدافهــا،  تكتيكاتهــا  بتنــوع  الإســرائيلية  العمليــات 
على   

ً
تطــورا الأمثلــة  أكثر  كأحــد  الصــراع  هــذا  ويبرز  خاصــة.  عســكرية  تــدخلات  إلى  بالإضافــة  متقدمــة،  واســتخباراتية  مخابراتيــة 

الحديثــة. الحــروب  في  والاســتخباراتية  التكنولوجيــة  الأدوات  اســتخدام 
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التحول من الهجمات السيبرانية إلى العمليات المختلطة )2010-2014(	 

التوسع الجغرافي والتكتيكي )2014-2018(	 

. تصعيد الهجمات السيبرانية والاغتيالات الذكية )2020-2021(	 

توسع العمليات إلى حرب هجينة شاملة )2022-2025(	 

التقييم العام والتوجهات المستقبلية
يظهــر مــن التحليــل أن إســرائيل نجحــت في تطويــر تكامــل عــالٍ بين القــدرات الســيبرانية، الاســتخباراتية، والعســكرية الميدانيــة، ممــا 

جعلهــا قــوة فاعلــة في فــرض قواعــد الاشتبــاك في منطقــة الشــرق الأوســط.

العمليــات اتســمت بالتــدرج الــزمني في التعقيــد والجــرأة، حيــث انتقلــت مــن عمليــات تجســس واختراق إلكترونــي إلى هجمــات مسلحــة 
معقــدة واغتيــالات ذكيــة.

اســتغلال التكنولوجيــا الحديثــة مثــل الطائــرات المــسيرة، الــذكاء الصنــاعي، والاختراقــات الســيبرانية الماليــة يعكــس اتجــاه إســرائيل 
نحــو حــرب هجينــة شــاملة متعــددة الأبعــاد.

اســتمرار هــذا النمــط مــن العمليــات يُنــذر بتصعيــد مســتمر في المواجهــة، ويطــرح تحديــات كــبيرة لإيــران وحلفائهــا، خصوصًــا في 
مجــال حمايــة البنّيــة التحتيــة الحيويــة والمعلوماتيــة.

الهجمات السيبرانية الإيرانية ضد إسرائيل )2010–2025(:  
مــارس فيــه طهــران 

ُ
في ظــل تصاعــد المواجهــة غير التقليديــة بين إيــران وإســرائيل، بــرز الفضــاء الســيبراني كســاحة مركزيــة للصــراع، ت

سياســات هجومية تهدف إلى تحقيق جملة من الأهداف الاستراتيجية دون الدخول في مواجهة عســكرية مباشــرة. ومنذ عام 2010، 
فت إيران – بشكل متزايد – قدراتها الســيبرانية كأداة للردع والضغط، خاصة في ضوء القيود المفروضة على أذرعها العســكرية، 

ّ
وظ

والعقوبــات الدوليــة التي حــدّت مــن قدرتهــا على خــوض صراعــات مفتوحــة.

بــشكل ملحــوظ مــن حيــث التنظيــم والاختراق والتــأثير، مــع توســع استهدافاتهــا مــن  وقــد تطــورت الهجمــات الســيبرانية الإيرانيــة 
الإعلام  ومؤسســات  والطاقــة،  الميــاه،  وقطاعــات  بالمستشــفيات،  مــرورًا  المدنيــة،  التحتيــة  البنّيــة  إلى  والعســكرية  الأمنيــة  المنّشــآت 
وشــركات التــأمين. وتــم تنفيــذ هــذه الهجمــات إمــا بواســطة وحــدات إلكترونيــة رســمية تابعــة للحــرس الثــوري الإيرانــي، أو مــن خلال 
مجموعــات قرصنــة مواليــة مثــل “بلاك شــادو”، و“عصــا مــو�سى“، و“APT35“، بهــدف الإربــاك، والتجســس، والتشــويش على الحيــاة 

العامــة في الداخــل الإســرائيلي، بــل وأحيانًــا للحصــول على فديــة.

 نوعيًــا في العقيــدة الإيرانيــة، التي باتــت تــرى في الفضــاء الــرقمي جبهــة موازيــة للميــدان العســكري، 
ً

وقــد أظهــرت هــذه الهجمــات تحــولا
 في زعزعــة الجبهــة الداخليــة للخصــوم وفــرض قواعــد اشتبــاك جديــدة.

ً
وسلاحًــا فعــالا

وفي هــذا الســياق، سيتــم عــرض أبــرز الهجمــات الســيبرانية الإيرانيــة ضــد إســرائيل خلال الــفترة )2010–2025(، مرتبــة زمنيًــا، مــع 
تحليــل نــوع الهجــوم، والجهــة المنفــذة، وطبيعــة الأهــداف، والنتائــج المترتبــة، لفهــم أعمــق للوظيفــة السياســية والأمنيــة التي تؤديهــا 

الحــرب الســيبرانية في الاستراتيجيــة الإيرانيــة تجــاه إســرائيل.وامريكا1 

)1( الجبهــة النّشــطة: تداعيــات المواجهــة الســيبرانية بين إيــران وإســرائيل، أحمــد بــن علــى الميمونــى،  مجلــة الدراســات الإيرانيــة، تصــدر عــن المعهــد الدولــى للدراســات 
الإيرانيــة، الســنة الرابعــة، العــدد الثانــى عشــر، أكتوبــر 2020، ص77.
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جدول رقم)3(

يعرض الهجمات السيبرانية الإيرانية ضد إسرائيل خلال الفترة )2010–2025(

م التاريخ
الدولة 
المستهدفة

الهدف الجهة المنفذة
نوع 
الهجوم

أبرز النتائج

1
–2011

2013
أمريكا

ا 
ً

47 بنك
ومؤسسة مالية

قراصنة 
إيرانيون

DDoS

تعطيل 
وصول العملاء 

للحسابات، 
خسائر مادية

2 2013 أمريكا
سد مياه قرب 

نيويورك
خلايا إلكترونية 

إيرانية

اختراق 
نظام 

التحكم

فشل الهجوم 
بسبب فصل 

النظام للصيانة

3
–2013

2017
أمريكا 

ودول أخرى

جامعات 
ومؤسسات علمية 

)176 جامعة(
مجموعة إيرانية

تسلل 
وسرقة 
بيانات

سرقة 31 
تيرابايت من 

الوثائق

4 2014 إسرائيل
مواقع عسكرية 

ومدنية أثناء 
“الجرف الصامد”

غير محددة
اختراق 
وتشويش

اختراق حساب 
وزير الدفاع – 

ضرر محدود

5 2014 أمريكا
 Sands شركة

Las Vegas
قراصنة 

إيرانيون
تعطيل 

أنظمة

خسائر 
كبيرة وتعطيل 

الخدمات

6
أبريل 

2020
إسرائيل شبكة المياه

غير محددة 
)نسبت لإيران(

اختراق 
أنظمة 
تحكم

محاولة تسميم 
المياه – أضرار 

محدودة2

7
مايو 
2020

إسرائيل
مراكز أبحاث 

كورونا
قراصنة 

إيرانيون
هجوم 

تخريبي

بدون سرقة 
بيانات – أضرار 

محدودة

8
ديسمبر 

2020
إسرائيل

شركة 
“شيربيت” للتأمين

Black Shadow
فدية 
وتسريب

تسريب آلاف 
الوثائق – طلب 

فدية مليون 
دولار

9 2021 إسرائيل
شركات دفاع 

ومستشفيات
عصا مو�سى / 

بلاك شادو

اختراق 
وتسريب 

وفدية

شلل 
بمستشفى، 

سرقة بيانات، 
10 مليون $ فدية

10
ديسمبر 

2021
إسرائيل

7 أهداف 
حكومية

 APT35
 )Charming

)Kitten

استغلال 
Log4j ثغرة

محاولة اختراق 
– تم إحباطها3

Raved, Ahiya, Cyber-attack targeted Israel’s water supply, internal report claims, Ynet News, 24 April 2020.  Availabe at:   https://bit.ly/324oLlU  )2(
~:#/https://ecss.com.eg/18961 3(  الهجوم السيبراني الإيراني على إسرائيل.. خلفيات ودلالات(
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11
14 مارس 

2022
إسرائيل

مواقع حكومية 
)gov.il.(

غير محددة 
)نسبت لإيران(

DDoS
خروج المواقع 

عن الخدمة – لا 
تسريبات مؤكدة

12
يناير 

2023
إسرائيل

منصات 
إعلامية

بلاك شادو أو 
جهات موالية

اختراق 
دعائي

نشر صور 
سليماني، رسائل 

تهديد
المصدر:4 

: التحول في الأهداف
ً

 أولا
من الأهداف الاستراتيجية إلى الأهداف الحيوية والمدنية:

الهجمات في بداية العقد )2011–2014( ركزت على مؤسسات مالية أمريكية أو بنى تحتية محدودة.

في إســرائيل، والمستشــفيات، وشــركات  الميــاه  إيــران لاستهــداف منّشــآت حيويــة مدنيــة )مثــل شــبكات  2020، توســعت  مــن  بــدءًا 
الــسكان المدنــيين وإربــاك الدولــة. مــا يعكــس تصعيــدًا في محاولــة الضغــط على  التــأمين(، 

 من التدمير المادي فقط:
ً

استهداف البيانات والمعلومات الحساسة بدلا

هجمــات مثــل تلــك التي نفذتهــا مجموعتــا “بلاك شــادو” و“عصــا مــو�سى“ ركــزت على اختراق وســرقة وتســريب بيانــات حساســة، مــا 
يــدل على تطــور في طبيعــة الحــرب الســيبرانية نحــو “الحــرب النفســية والمعلوماتيــة”.

ثانيًا: تطور الوسائل والتكتيك
:)Log4j ( إلى استخدام أدوات متقدمة )مثل استغلال ثغراتDDoS( من هجمات بدائية

يمثــل الانتقــال مــن هجمــات تعطيــل الخدمــة إلى هجمــات باســتخدام ثغــرات “يــوم الصفــر” مؤشــرًا على احترافيــة متزايــدة وتقنيــات 
متقدمــة.

جماعات مثل APT34 وAPT35 تستخدم تقنيات تجسسية دقيقة تدل على وجود دعم مباشر من أجهزة استخباراتية إيرانية.

:)Ransomware( اللجوء المتزايد إلى هجمات الفدية

كما حدث في الهجوم على مستشفى “هيليل يافه”، ما يكشف عن تشابك الأهداف المالية والسياسية في عمليات إيران ووكلائها.

ا: النتائج والتأثيرات
ً
ثالثً

فعالية محدودة من حيث التدمير المباشر، لكن عالية من حيث التأثير الرمزي والسيا�سي:

معظــم الهجمــات لــم تــؤدِ إلى تــدمير مــادي كــبير )باســتثناء بعــض التعطــيلات المؤقتــة(، لكنهــا نجحــت في إثــارة الذعــر، وكشــف ثغــرات 
إســرائيلية وأمريكية.

نجاح تكتيكي لإيران في اختراق العمق المدني الإسرائيلي والأمريكي:
استهداف منّشآت طبية، وشبكات مياه، وشركات خاصة، يظهر قدرة إيران على اختراق شبكات محمية نسبيًا.

تصعيد في “الردع السيبراني المتبادل” بين إيران وإسرائيل:
الهجــوم على شــبكة الميــاه الإســرائيلية )أبريــل 2020( جــاء بعــد سلســلة هجمــات منّســوبة لإســرائيل على أهــداف داخــل إيــران )مثــل 

الموانــئ والمنّشــآت النوويــة(، مــا يــدل على دخــول الطــرفين في حــرب ســيبرانية غير معلنــة ولكــن مســتمرة.

المركــز  عــن  تصــدر  اســيوية،  قضايــا  مجلــة  صديــق،   أميرة  الأوســط،  الشــرق  فــى  النفــوذ  حــول  الإيرانى-الإســرائيلى  التنافــس  لإدارة  كســاحة  الســيبرانى  الفضــاء    )4(
ص125  ،)2021 يوليــو   ،9 )العــدد  والإقتصاديــة،  والسياســية  الإستراتيجيــة  للدراســات  العربــى  الديمقراطــى 
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ضعف واضح في جاهزية بعض القطاعات الإسرائيلية أمام الهجمات المعقدة:
الهجــوم على مستشــفى “هيليــل يافــه” كشــف عــن هشاشــة في البنّيــة التحتيــة الســيبرانية الصحيــة، وأدى إلى اعتراف رسمي بعــدم 

الجاهزيــة التامــة.

استخدام الهجمات كأداة دعائية واستعراضية:
للــرد  رمزيــة  كوســيلة  الســيبرانية  الحــرب  اســتخدام  يعكــس  مــا  ســليماني،  قاســم  صــور  ونشــر  بوســت”  “جيروزالــم  اختراق  مثــل 

والمعنــوي. الســيا�سي 

اتساع رقعة الحرب السيبرانية من المجال العسكري إلى المجالات المدنية والاقتصادية والصحية.

.)Plausible Deniability( يمنحها هامش إنكار مرن )توظيف إيران لوكلاء سيبرانيين غير رسميين )مثل مجموعات القراصنة

الحــرب الســيبرانية باتــت ســاحة ردع استراتيجيــة جديــدة موازيــة للــردع النــووي أو التقليــدي، وذات آثــار تدميريــة مســتترة وبعيــدة 
الأثــر.

تنامي التهديدات المستقبلية في ظل ضعف القوانين الدولية المنظمة للفضاء السيبراني.

جدول رقم )4( يوضح

الإطار التحليلي المقارن للهجمات السيبرانية الإسرائيلية والإيرانية )2010–2025(

محور 
المقارنة

إسرائيل إيران
محور 
المقارنة

الطبيعة 
العامة 

للعمليات

هجومية استباقية، دقيقة، 
تركز على إضعاف البنّية التحتية 
الحساسة وعرقلة البرنامج النووي 

الإيراني.

هجومية انتقامية أو ردعية، تهدف 
إلى إرباك المؤسسات الإسرائيلية، 

وزعزعة الجبهة الداخلية، وتسجيل 
حضور سيبراني.

الطبيعة 
العامة 

للعمليات

الجهة 
المنفذة

وحدات رسمية ضمن هيكل 
الدولة )الوحدة 8200 – الموساد 

السيبراني(

مزيج من جهات حكومية )الحرس 
 ،APT34( ووكلاء إلكترونيين )الثوري

بلاك شادو، عصا مو�سى(.

الجهة 
المنفذة

طبيعة 
الأهداف

منّشآت نووية، موانئ، أنظمة 
طاقة، شبكات لوجستية، قواعد 

بيانات حساسة.

شبكات المياه، المستشفيات، 
شركات التأمين، مواقع حكومية، 

مراكز بحث، أهداف مدنية.

طبيعة 
الأهداف

أدوات 
التنفيذ

برامج اختراق متقدمة، أدوات 
زراعة برمجيات تجسسية، 

استغلال ثغرات معروفة وغير 
.)Zero-Day( معروفة

برمجيات فدية، هجمات تعطيل 
الخدمة )DDoS(، تسريب البيانات، 
التصيد الإلكتروني، استغلال ثغرات 

.Log4j عامة مثل

أدوات 
التنفيذ

أهداف 
الهجوم

إضعاف القدرات النووية 
والعسكرية الإيرانية، خلق 

فو�سى تنظيمية، جمع معلومات 
استخباراتية.

التأثير على الرأي العام الإسرائيلي، 
تعطيل الحياة اليومية، الضغط 

النف�سي، الاستعراض الرمزي، أحيانًا 
الفدية المالية.

أهداف 
الهجوم

أثر 
الهجمات

أثر مباشر عالي التأثير )مثل 
تعطيل أجهزة الطرد المركزي في 

نطنز(.

أثر رمزي أو نف�سي، وأحيانًا تعطيل 
جزئي )مثال: مستشفى هيليل يافه، 

تسريب بيانات شركة شيربيت(.

أثر 
الهجمات
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التخطيط 
والتعقيد 

التقني

عالي التنظيم والسرية، بتنّسيق 
استخباراتي – عسكري.

متفاوت، يشمل عمليات متقدمة 
وأخرى هواة أو مجموعات مرتزقة.

التخطيط 
والتعقيد 

التقني
الخطاب 

الإعلامي 
المرافق

إنكار أو صمت رسمي في الغالب، 
مع تسريبات دقيقة عبر قنوات 

غربية.

دعاية سياسية وإعلامية مباشرة، 
إبراز الاختراق كإنجاز أيديولوجي أو 

وطني.

الخطاب 
الإعلامي 

المرافق

تفاعل 
المجتمع الدولي

يُنظر إلى إسرائيل كقوة سيبرانية 
رائدة ضمن الحلف الغربي.

د  يُنظر إلى إيران كطرف مهدِّ
درج 

ُ
للمنظومة السيبرانية، وت

جماعاتها على قوائم المراقبة.

تفاعل 
المجتمع الدولي

سياق 
الصراع

جزء من سياسة ردع شاملة 
تشمل أذرعًا عسكرية ودبلوماسية 

واستخباراتية.

امتداد للصراع الإقليمي والنووي، 
وساحة بديلة عن الحرب المباشرة.

سياق 
الصراع

مواجهــات  مجــرد  يعــد  لــم  وإيــران  إســرائيل  بين  الســيبراني  الصــراع  أن  التحلــيلي  الإطــار  هــذا  يُظهــر 
التقليديــة. والأمنيــة  العســكرية  للمواجهــات  مــوازٍ  استراتيجيًــا  ميدانًــا  يُــشكل  بــات  بــل  متفرقــة،   تكتيكيــة 

فبينمــا تميــل إســرائيل إلى تــبني استراتيجيــة الضربــات الاستباقيــة النوعيــة بدقــة اســتخباراتية عاليــة، فــإن إيــران تســتخدم الحــرب 
ــزة على الاستهــداف الرمــزي والضغــط النــف�سي والمعلوماتــي5.

ّ
الســيبرانية كأداة ردع غير متماثلــة لتعويــض ضعفهــا التقليــدي، مرك

مرشحــة  وهي  الأوســط،  الشــرق  في  المتناظــر  غير  الصــراع  أشكال  أهــم  أحــد  هي  الطــرفين  بين  الســيبرانية  الحــرب  فــإن  وبذلــك، 
الســيبراني. الفضــاء  تنظــم  رادعــة  دوليــة  قواعــد  غيــاب  ظــل  في  والتصاعــد  للاســتمرار 

النتائج العملية
فعاليــة نســبية للطرفيــن: نجحــت إســرائيل فــي إحــداث أضــرار حقيقيــة فــي المنّشــآت الإيرانيــة )مثــل نطنــز وبنــدر رجائــي(، بينمــا 	 

تمكنــت إيــران مــن اختــراق مؤسســات إســرائيلية مدنيــة وتســريب معلومــات حساســة.

تحــول الأهــداف مــن عســكرية إلــى مدنيــة: يــدل علــى رغبــة الطرفيــن فــي توســيع ســاحة الصــراع لتشــمل المجتمــع، بمــا يعــزز “الــردع 	 
الشعبي”.

تصاعــد الهجمــات الانتقاميــة: أصبحــت الهجمــات الســيبرانية ردودًا مباشــرة علــى عمليــات ميدانيــة )مثــل اغتيــال ســليماني أو 	 
اســتهداف علمــاء نووييــن(.

توظيف الهجمات للفدية والإرباك الاقتصادي: كما حدث في الهجمات الإيرانية على مستشفيات وشركات تأمين إسرائيلية. 	 

انعكاسات سيبرانية
أســهمت الهجمــات الســيبرانية الإســرائيلية الأخيرة في إضعــاف قــدرات إيــران بــشكل ملحــوظ على الســاحة الرقميــة والعســكرية، 
حيــث أدت إلى شــلل جزئــي في شــبكات التوجيــه والتحكــم، مــا أجبر طهــران على تقليــص حجــم عملياتهــا الهجوميــة، خصوصًــا فيمــا 

يتعلــق بالصواريــخ والطائــرات المــسيّرة.

كما تسببت هذه الهجمات في قطع قنوات الاتصال الآمن بين إيران وفصائلها الإقليمية، مثل “حزب الله” في لبنان و“أنصار الله“ 
ا في التنّســيق العملياتــي، وتراجعًــا في مســتوى التناغــم الــذي كانــت تعــوّل عليــه طهــران في المواجهــات 

ً
في اليمــن، وهــو مــا عكــس ارتبــاك

الإقليميــة، وفقــدت إيــران في هــذا الســياق عنصــر المفاجــأة الاستراتــيجي واضطــرت إلى اتخــاذ مواقــف دفاعيــة محصــورة ومحــدودة 
التــأثير، في وقــت تتزايــد فيــه الخســائر الرقميــة والاقتصاديــة التي تهــدد قدرتهــا على إدارة الحــرب والصمــود فيهــا.

https://alqaheranews.net/news/1325(  - تداعيات التأثير السيبراني على قدرات إيران في المواجهة مع إسرائيل(
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الدلالات السياسية والاستراتيجية
حــرب” 	  “الــلا  أوقــات  فــي  الســيبرانية  الهجمــات  تســتخدم  الــدول  فقــد أصبحــت  والســلام:  الحــرب  بيــن  الفاصــل  الخــط  تــآكل 

علنيــة. دبلوماســية  تكلفــة  دون  اســتراتيجية  مكاســب  لتحقيــق 

الحــرب الســيبرانية كأداة ردع بديلــة: خصوصًــا لإيــران، التــي توظفهــا لتعويــض ضعفهــا التقليــدي أمــام التفــوق الإســرائيلي 	 
والعســكري. التقنــي 

ا للإنكار السيا�سي، ويصعّب تحميل المسؤوليات.	 
ً

انعدام الإطار القانوني الدولي: ما يمنح الأطراف منفذ

إعادة تعريف الأمن القومي: أصبح يشمل حماية نظم المعلومات والبيانات والمؤسسات الرقمية لا الجغرافيا فقط.	 

احتماليــة التصعيــد الخطــر : فــي حــال أفضــت هجمــات ســيبرانية إلــى أضــرار بشــرية أو بيئيــة جســيمة، قــد يُســتخدم ذلــك كمبــرر 	 
لــرد عســكري، مــا يعنــي تحــول الصــراع الرقمــي إلــى حــرب شــاملة. 

مدى تأثير الصراع السيبراني على الأمن الإقليمي والاستقرار الاستراتيجي	 

أدى الصــراع الســيبراني إلــى توســيع رقعــة الصــراع بيــن إســرائيل وإيــران إلــى خــارج حــدود الدولتيــن، مــع إدخــال أطــراف إقليميــة 	 
ودوليــة ثالثــة فــي دائــرة التأثــر والتــورط.

أحدثــت الهجمــات اضطرابًــا فــي مفهــوم الــردع الإقليمــي، حيــث أصبحــت الــدول تعتمــد علــى “الــرد غيــر المباشــر” عبــر أدوات 	 
 مــن المواجهــة العســكرية.

ً
إلكترونيــة بــدلا

خلقــت هــذه الحــرب بيئــة هشــة للأمــن المعلوماتــي فــي المنطقــة، حيــث باتــت أي أزمــة سياســية مرشــحة للتطــور إلــى هجمــات 	 
إلكترونيــة واســعة، ممــا يهــدد البنّيــة التحتيــة الحيويــة للــدول.

كمــا أنهــا تعمّــق الانقســام فــي الشــرق الأوســط بيــن محوريــن تقنييــن: محــور متقــدم )إســرائيل وداعموهــا الغربيــون(، ومحــور 	 
يســعى للحــاق والاختــراق )إيــران وحلفاؤهــا(، ممــا يكــرس عــدم الاســتقرار طويــل الأمــد.

النتائج 
-1  كشــفت الــفترة مــن 2010 إلى 2025 عــن تصاعــد غير مســبوق في وتيرة الهجمــات الســيبرانية بين إســرائيل وإيــران، مــا جعــل 
هجمــات  تنفيــذ  في  التكنولــوجي  تفوقهــا  إســرائيل  اســتخدمت  الطــرفين.  بين  الاستراتــيجي  للصــراع  مركزيــة  ســاحة  الــرقمي  الفضــاء 
فــت إيــران الحــرب الســيبرانية كأداة ردع غير متماثلــة 

ّ
استباقيــة استهدفــت البرنامــج النــووي الإيرانــي والمنّشــآت اللوجستيــة، بينمــا وظ

لتعويــض تفــوق إســرائيل التقليــدي، مستهدفــة المؤسســات المدنيــة بهــدف زعزعــة الثقــة الشــعبية والإربــاك الــداخلي.

-2  اتجهت إسرائيل نحو استهداف القدرات النووية والعسكرية بدقة واختراق عالي المستوى، كما في استخدام فيروس ”ستاكس 
نــت“ لتعطيــل منّشــأة نــطنز، وعمليــات الاغتيــال التي اســتُخدم فيهــا الــذكاء الاصطنــاعي. في المقابــل، ركــزت إيــران على أهــداف نفســية 
ورمزيــة وإعلاميــة، مــن خلال هجمــات على شــبكات الميــاه، والمستشــفيات، وشــركات التــأمين، باســتخدام أدوات مثــل برامــج الفديــة، 

وهجمــات حجــب الخدمــة )DDoS(، والتصيــد الإلكترونــي.

3 -   عكســت الهجمــات تطــورًا واضحًــا في الأســاليب والتكتــيكات، حيــث انتقــل الصــراع مــن اختراقــات محــدودة )2010–2014(، 
ــزة على البنّيــة التحتيــة )2015–2021(، ثــم إلى عمليــات هجينــة شــاملة )2022–2025( تضمنــت اغتيــالات رقميــة، 

ّ
إلى هجمــات مرك

وابتزازًا ماليًــا، وضربــات ميدانيــة منّســقة.

نهــا مــن شــل أنظمــة 
ّ

-4  أظهــرت إســرائيل قــدرة عاليــة على تنّســيق الهجمــات الســيبرانية مــع العمــل الاســتخباراتي والميدانــي، ممــا مك
حساســة داخــل إيــران. في المقابــل، نجحــت إيــران في توســيع قدراتهــا مــن خلال مجموعــات ســيبرانية مواليــة شــبه رســمية، مثــل ”بلاك 

ــا مرنًــا للإنكار الســيا�سي مــع تنفيــذ هجمــات رمزيــة فعالــة.
ً

شــادو“ و“عصــا مــو�سى“، والتي أتاحــت لهــا هامش

اليورانيــوم  والموانــئ، ومنّشــآت تخصيــب  الطاقــة،  تعطيــل شــبكات  في  تمثلــت  نتائــج ملموســة على الأرض  إســرائيل  -  حققــت   5
الإيرانية، بالإضافة إلى إضعاف التنّســيق بين إيران ووكلائها الإقليميين. في المقابل، أظهرت إيران براعة في اختراق بعض القطاعات 

المدنيــة الإســرائيلية وكشــف هشاشــة البنّيــة الرقميــة، لا ســيما في مؤسســات الصحــة والإعلام والتــأمين.
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6 -   ســاهم الصراع في تآكل الخط الفاصل بين حالة الحرب والســلم، حيث أصبحت الهجمات الســيبرانية أداة لتحقيق مكاســب 
استراتيجيــة دون صدامــات عســكرية مباشــرة. كمــا أن غيــاب التشــريعات الدوليــة المنظمــة للفضــاء الســيبراني منــح الطــرفين مســاحة 

واســعة للمنــاورة والإنكار، مــا يعــزز قابليــة التصعيــد دون تكلفــة قانونيــة.

7 -   لــم يقتصــر الصــراع على إيــران وإســرائيل، بــل امتــدت تداعياتــه إلى أطــراف إقليميــة )لبنــان، اليمــن، ســوريا( ودوليــة )الولايــات 
المتحــدة(، ممــا أســهم في خلــق منــاخ دائــم مــن التهديــد للأمــن المعلوماتــي والبنّيــة التحتيــة في المنطقــة. كمــا عــزز هــذا الواقــع الانقســام 
بين محــور تــقني متقــدم تقــوده إســرائيل، وآخــر يــسعى للاختراق والمشــاغبة تقــوده إيــران، مــا يزيــد مــن هشاشــة الاســتقرار الإقلــيمي 

على المــدى الطويــل.

التوصيات 
في ضــوء مــا توصلــت إليــه الورقــة مــن نتائــج، تبرز مجموعــة مــن التوصيــات التي يمكــن أن تســهم في تعزيــز الأمــن الســيبراني الإقلــيمي، 

وتقليــل مخاطــر التصعيــد الــرقمي في بيئــة غير مســتقرة:

الــدول العربيــة، مــع التركيز على القطاعــات الصحيــة، والماليــة،  1. رفــع مســتوى الحمايــة للبنّيــة التحتيــة الحيويــة، لا ســيما في 
المتناظــرة. غير  الســيبرانية  للهجمــات  محتملــة  ــا 

ً
أهداف باعتبارهــا  والمائيــة، 

2. تعزيــز التعــاون الإقلــيمي في مجــال الأمــن الســيبراني، مــن خلال تبــادل المعلومــات الاســتخباراتية، وتنّســيق الدفــاع الإلكترونــي 
المــشترك، لمواجهــة التهديــدات العابــرة للحــدود.

3. الاستثمــار في التقنيــات المتقدمــة، خاصــة أدوات الــذكاء الاصطنــاعي، لتحــسين قــدرات الرصــد والــردع المبكــر ضــد الهجمــات 
المعقــدة. الســيبرانية 

4. الدفــع نحــو تــبني إطــار قانونــي دولي، ينظــم قواعــد الاشتبــاك في الفضــاء الــرقمي، ويُحمّــل الجهــات المهاجمــة، ســواء كانــت رســمية 
أو غير رســمية، المســؤولية القانونيــة والسياســية.

5. مراقبــة نشــاط الجماعــات الســيبرانية غير الرســمية، والحــد مــن اســتخدامها كأدوات إنكار ســيا�سي، لما تسببــه مــن تعقيــد في 
آليــات الــردع والمحاســبة الدوليــة.

6. تنفيــذ برامــج توعيــة شــاملة، تستهــدف الأفــراد والمؤسســات، لتعزيــز الثقافــة الأمنيــة الرقميــة، وتمــكين المجتمعــات مــن التصــدي 
لمحــاولات الاختراق والتضليــل الســيبراني.


